Pet pravila kako kreirati
jaku i bezbednu lozinku




1. Top deset lozinki koje moramo izbegavati

10 LOZINKI KOJE TREBA |ZBEGAVATI

Ma koliko vam delovalo da se ovako 123456 gwerty
nesto podrazumeva ljudi u zelji da sto

. Co. volim te fudbal
pre kreiraju nalog postavljaju jako slabe
lozinke. Lozinke koje moramo da abc123 123456789
izbegavamo su sledece: max password
link Zmaj

Ovakve lozinke su suvise jednostavne i kratke. JaCinu svoje lozinke mozete proveriti
putem testa koji je kreiran u Luxembourg Safer Internet Centre:

https://pwdtest.bee-secure.lu/?lang=en



https://pwdtest.bee-secure.lu/?lang=en

2. Kako da zapamtite svoje lozinke

gwerty

P}assword:

Passwotd:
423456

Nikada ne zapisujte svoje lozinke, posebno ne
na mestima koja su dostupna drugima.
Lozinka nijednog vaseg naloga ne bi trebala
da bude =zapisana na ekranu. Nikada ne
koristite lozinke koje su mnogo komplikovane
i koje Cete zaboraviti. Ukoliko je neophodno
da je zapiSete, ne navodite za koji nalog je ta
lozinka i koje je korisnicko ime naloga. Papir
na kome je zabelezena cuvajte daleko od
racunara.



3. Ne odajte svoje lozinke nikome

Na internetu ne postoje tajne i nekada je bolje
saCuvati nesto samo za sebe cak i od najboljih
prijatelja. Ma koliko vase drugarstvo trenutno bilo
bezgrani¢no vasu lozinku neko uvek moze da
zloupotrebi. Ukoliko se desi da zapisete lozinku
negde, neko lako moze doci do toga.

Zato, budite oprezni kako ne bi dosli u problem i
lozinke Cuvajte samo za sebe!




4. Koristite razlicite lozinke za razlicite naloge

Vazno pravilo je imati razliCite lozinke na svim
nalozima i aplikacijama. U slucaju hakovanja
lozinka i korisnicko ime mogu biti podeljeni
javno i dostupni svima na internetu. Ukoliko
vam je tesko da zapamtite toliko razlicitih
lozinki preporuka je da napravite grupe. Tako
za drustvene mreze koristite jednu lozinku, za
aplikacije putem kojih komunicirate koristite
drugu lozinku, za nalog u skoli neku trecu.




5. Kada menjas lozinku, promeni je celu

Preporucljivo je promeniti lozinku s
vremena na vreme. Bitno je da kada
menjate lozinku promenite je u celosti, a ne
samo deo nje. Zlonamerni ljudi koji zele da
dodu do vaseg naloga prvo ¢e krenuti sa
kombinacijama koje zapocinju sa vasim
prethodnim lozinkama.




Dodatni nivo zastite Sorry

Wrong

Internet mreze kao sSto je wi-fi na javnhim mestima vrlo lako mogu Password

biti pogresno konfigurisane i zarazene virusima tako da prikupljaju
informacije koje se salju preko njih. Savet je da izbegavate unosenje
lozinki i pristupanje nalozima dok ste povezani na wi-fi mrezu, kao i
ne pripadaju vama. Kako bi prikupili i
zloupotrebili podatke Cesto instaliraju pracenje svega sto se upisuje

na racunarima koji

na tastaturi.
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Neki sajtovi pruzaju nam mogucnost vise-faktorskog
logovanja. Koliko god da deluje naporno da svaki put
dobijate novu Sifru putem poruke ili mail-a morate
priznati da je ovaj nacin najbezbedniji posebno kada je
reCc o sajtovima koji sadrze i cCuvaju informacije o
racunima u banci.



v Neka vase lozinke budu jake!

v’ Lozinke ne delite ni sa najboljim prijateljima!
v’ Ne zapisujte lozinke na dostupnim mestima!
v Ne unosite lozinke kada ste na wi-fi mrezi!
v’ 1zbegavajte lozinke koje neko veé koristi!

Nacionalni kontakt centar za bezbednost
dece na internetu
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